Hiberus Tecnologias de la Informacion S.L.

RESPUESTA a Consulta Publica previa para elaborar el anteproyecto de ley de medidas
para la implantacion y desarrollo de la computacién en la nube (Cloud Computing) en la
Comunidad Auténoma de Aragodn.

1.- Antecedentes de la norma (Breve referencia a los antecedentes normativos).

. Ley de Gobernanza de Datos.

. Reglamento Relativo a un marco para la libre circulacion de datos no personales
en la Unién Europea.

. Esquema Europeo de Seguridad en la Nube.

. Proteccidon de Datos en la Nube.

2.- Problemas que se pretenden solucionar con la hueva norma.

Definimos servicios cloud como el suministro bajo demanda de potencia de
computacién, almacenamiento de bases de datos, aplicaciones y otros recursos de TI,
por medio de una plataforma de servicios en la nube que opera a través de Internet,
como un servicio escalable a la necesidad del usuario.

Simplificando mucho, se trata de un modelo que permite ofrecer servicios informaticos
a través de Internet en el que los recursos, el software y los datos se ofrecen bajo
demanda, permitiendo asi que la empresa o el usuario final no tengan que preocuparse
por los detalles técnicos y puedan utilizar cualquier aplicacidon con su navegador web.

a.- Asegurar la provision de servicios en un nuevo paradigma mundial de
digitalizacion post covid.

Una de las lecciones aprendidas de las organizaciones durante la crisis sanitaria ha sido,
sin duda, la necesidad de asegurar la capacidad de operacién en cualquier momento,
desde cualquier territorio y para cualquier usuario, de niveles de agilidad de respuesta
y mantenimiento de negocio y servicio publico adecuados.



Los servicios en la nube permiten construir un ecosistema de valor como un facilitador
de reaccion. La flexibilidad on-demand del consumo de servicios cloud o la mejora de
agilidad de los equipos a través de nuevas formas de trabajo, facilita la colaboracién para
acelerar la entrega de productos y servicios respondiendo a las necesidades en cada
momento de una forma escalable.

Esto permite a empresas, start-ups, pymes, ciudadanos o el sector publico, acceder a los
elementos basicos que necesitan para responder de forma inmediata a los cambiantes
requisitos tecnolégicos o contingencias sanitarias como la actual.

b. Incrementar el nivel de Seguridad y privacidad.

La informacion es el activo mas importante de las organizaciones. Asegurar la seguridad
y privacidad de la informacién durante su ciclo de vida es crucial a la hora de utilizar
servicios de cloud computing siendo especialmente clave los siguientes:

- Mantener los datos protegidos con sélidas medidas de proteccién y de
aseguramiento de la privacidad, la proteccion de la confidencialidad, la integridad y
la disponibilidad de los datos.

- Dotar de esta caracteristica a todos los servicios sin importar el tamafio
empresarial.

c.- Aportar escalabilidad, flexibilidad y ahorro de costes

Las oportunidades del “Cloud Computing” para el sector publico no se limitan a su
relacion con el ciudadano. La reduccién de costes es otra de sus principales ventajas,
especialmente en una época caracterizada por presupuestos limitados.

La concentracion del procesamiento y almacenamiento de datos permite a los
proveedores de “Cloud Computing” ofrecer un servicio mas econdmico que el obtenido
en base a sistemas propios.

Ademas, la flexibilidad ofrecida por la nube permite disponer de la capacidad necesaria
de forma practicamente instantanea, al contrario que los sistemas propios, que
habitualmente disponen de exceso de capacidad no utilizada al estar disefiados para
afrontar los picos de demanda.

A estas dos ventajas se une la menor necesidad de mantenimiento y la centralizacién de

las evoluciones del software en el proveedor de servicios.

En el caso de Administraciones publicas, por su tamafio, complejidad y necesaria
atencidn ciudadana vy territorial, presentan problematicas diferentes que pueden ser
atendidas con soluciones mejores que los enfoques tradicionales de los centros de
datos.



La especial atencion desde la administracion a conceptos como la dispersion geografica,
los diferentes niveles de cobertura y acceso a internet, las diferentes necesidades
determinadas por el tamafio variado de las entidades publicas, la gran diferencia de
servicios ciudadanos y su nivel de complejidad, el continuo cambio en los mismos y el
bajo nivel de conocimiento tecnoldgico, hacen de esta solucion la forma idénea de
provision de servicios a la ciudadania de una forma rapida segura y escalable.



d.- Uso de los datos y mejora continua.

Los datos son informacién de valor en la mejora de prestacion de servicios y si hay algo
gue posee la administracién son datos, volumen que crece de manera exponencial afio
a ano.

La administracidon no solo tiene la obligacién de aterrizar en la ciudadania y empresas el
desarrollo de la sociedad de la informacion, ademas, el valor de sus datos reside en su
uso y reutilizacién innovadora o su asociacién con la Inteligencia artificial.

La informacion del dato ha de aportar informacién sobre la forma de producir, consumir,
prestar servicios diversos y en ultimo término favorecer la mejora continua.

e. Usabilidad de Fondos financiadores Nacionales o Europeos.

La tecnologia digital estd cambiando la vida de las personas. La estrategia digital de Ia
UE aspira a lograr que esta transformacién funcione para las personas y las empresas, al
tiempo que contribuye a alcanzar su objetivo de una Europa climdticamente neutra de
aqui a 2050.

La Comisién esta decidida a lograr que esta sea la «Década Digital» de Europa. Ahora
Europa debe consolidar su soberania digital y establecer las normas, centrdndose
claramente en los datos, la tecnologia y las infraestructuras.

El despliegue de la digitalizacidn masiva atendiendo a los tipos de servicios, territorios,
la tipologia de empresas y ciudadanos y su diferente nivel formativo entre ottas muchas
variables, hacen obligatorio poner la simplicidad y eficiencia de cara al usuario y
gestionar la complejidad en el lado del prestador del servicio y no de ciudadano.

Esta es la filosofia final del Cloud, servicio a medida y acomodacion a cada tipo de
usuario, sin perder en seguridad y eficacia

3.-Necesidad y oportunidad de su aprobacion.

No es una oportunidad, es una necesidad.

Convertir a Aragdn en un espacio de referencia mundial en el uso de las tecnologias,
tanto en el ambito publico como en el empresarial

Objetivos que conseguir:

- Promover la tecnologia cloud como posibilitador del acceso para todas las
empresas y administraciones a tecnologias innovadoras como la Inteligencia Artificial,
Aprendizaje Automatico, Big Data, Ciberseguridad, Blockchain, etc.



- Favorecer la inversion en la infraestructura de datos, el almacenamiento vy la
computacion, conectividad, las redes y la ciberseguridad.

- Crear un grupo de expertos del ambito publico y privado (Think Tank de
informacién y toma de decisiones) para desarrollar una propuesta de Estrategia
ARAGON CLOUD

- Impulsar y promover la FORMACION DE TALENTO en perfiles para la gestiéon de
servicios cloud (Admistarcidn, Arquitectura, DevOps, SysOps..) asi como la formacién de
profesionales STEM (Science, Technology, Engineering and Mathematics) y la atraccién
de talento

- Espaiia y Aragdn son un territorio de Pymes y la no entrada de las mismas serd
el fracaso de la permeabilidad de este modelo de servicio en Aragdn. Es preciso
incorporarlas a siglo XXl y facilitar la eliminacion de barreras en este sentido

- Facilitar el cambio cultural generando marca ARAGON/TECNOLOGIA,
concienciacion de la digitalizacién como necesidad, transmitir confianza y ejemplos de
buenas practicas, formar a cargos publicos, etc

4.- Objetivos de la norma.

Favorecer la implementacién de tecnologias en la Nube de forma progresiva, segura y
beneficiosa para las empresas y ciudadanos aragoneses

1. Favorecer e incrementar la reutilizacién de datos publicos para que redunden
en la mejora continua y toma de decisiones del sector publico y privado.

2. Establecer el modelo de acceso a La Nube del sector publico y al tejido
empresarial aragonés, no importa el tamafio del mismo.

3. Favorecer la coexistencia y interacciones de nubes publicas, privadas e
hibridas

4. Asegurar la Seguridad, Propiedad y Privacidad de los datos.

Habra que atender a muchos instrumentos para posibilitar la extensién de este
mecanismo a la sociedad aragonesa tales como la creacidn de un grupo de experto que
monitorice su implementacién y aplique los cambios necesarios en cada momento, la
compatibilidad con nomas Espafiolas y/o Europeas, la existencia de un plan de
comunicacion que extienda el conocimiento y beneficios del mismo, etc. ... pero hay dos
fundamentales que hay que hacer caminar de forma paralela a la creacién de esta
norma.



- No hay tecnologia sin personas formadas en ellas. Es necesario un plan de
capacitacién a varios niveles
o Sensibilizacidon y conocimiento del servicio
o Formacion IT usuario y operacion.
o Especializacion Cloud, Seguridad... de trabajadores IT

- Explorar modelos de contratacidn publica que hagan coincidir la agilidad,
existencia de créditos plurianuales o los modelos de contabilidad publica
necesarios con la compra de estos servicios, en legislacion de la Ley de Contratos
del sector publico
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